POLITYKA
OCHRONY DANYCH OSOBOWYCH
Spétdzielni Mieszkaniowej ,,Nad Odr3” we Wroctawiu

zatwierdzona Uchwatg Zarzadu nr 16/2018 z dnia 11.05.2018 r.

. WPROWADZENIE

Niniejsza Polityka Ochrony Danych Osobowych (w dalszej czesci jako ,Polityka”) zostata
opracowana w celu dostosowania dziatalnosci Spotdzielni Mieszkaniowe] ,,Nad Odrg” we
Wroctawiu do wymogdéw wynikajgcych z rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych — dalej jako
»RODO”).

Przygotowanie niniejszej instrukcji zostato poprzedzona analizg stanu ochrony danych
osobowych, ktérej zasadniczym celem byto rozpoznanie ryzyk dla praw i wolnosci oséb
fizycznych wynikajacych z przetwarzania danych osobowych w Spétdzielni, okreslenie
obowigzkéw Spétdzielni w zakresie ustanowienia inspektora ochrony danych oraz
prowadzenia rejestru czynnosci przetwarzania oraz zaprojektowanie srodkéw ochrony
organizacyjnej i technicznej danych adekwatnych do rozpoznanych ryzyk zwigzanych z ich

przetwarzaniem.

Dane osobowe nie przetwarzane w Spoétdzielni na znaczng skale. Zasoby mieszkaniowe
Spétdzielni obejmujg ok. 200 lokali mieszkalnych i uzytkowych oraz wynajmowane miejsca
postojowe w parkingu wielostanowiskowym. Spétdzielnia przetwarza przede wszystkim dane
osobowe uzytkownikéw lokali mieszkalnych (cztonkéw spétdzielni i ich domownikéw oraz
wiascicieli lokale nie bedacych cztonkami spétdzielni). Przetwarzanie danych innych kategorii

0s6b ma charakter ograniczony i dotyczy relatywnie niewielkiej ilosci osdb.

Przetwarzania danych uzytkownikow lokali mieszkalnych obejmuje nastepujace kategorie

danych: imie inazwisko, numer PESEL, imiona rodzicow, adres zamieszkania lub adres
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korespondencyjny, informacje o podstawie nabycia praw do lokali, dane o cztonkostwie
w Spétdzielni, dane o stanie rozrachunkéw z tytutu optat zwigzanych z utrzymaniem lokali.
Przetwarzanie tych kategorii danych osobowych jest niezbedne dla realizacji statutowych

zadan Spétdzielni, a zatem stanowi gtéwny przedmiot jej dziatalno$ci w rozumieniu RODO.

Dane osobowe uzytkownikéw lokali obejmujg dane o ich stanie majgtkowym (prawo do
lokalu), ilosci domownikdw, stanie rozrachunkdw ze Spoétdzielnig. Jakkolwiek dane te nie
nalezg do szczegdlnych kategorii danych w rozumieniu RODO z catg pewnoscig ewentualne
naruszenie bezpieczenstwa ich przetwarzania wigzac sie moze z naruszeniem praw i wolnosci
w postaci prawa do prywatnosci. W odniesieniu do tych kategorii osdb nie zachodzi
natomiast istotne ryzyko naruszenia innych praw i wolnosSci (np. kradziez tozsamosci,

wyrzgdzenie istotnej szkody majgtkowej, dyskryminacja).

Dane osobowe uzytkownikéw lokali, obejmujgce dane o zajmowanym lokalu, jego
powierzchni, zuzyciu medidw oraz stanie rozrachunkow ze Spétdzielnig z tytutu naleznych
optat przetwarzane s3 na podstawie odrebnej umowy przez podmiot zewnetrzny
dostarczajgcy ustugi przetwarzania danych w tzw. chmurze obliczeniowej z wykorzystaniem

dedykowanego oprogramowania wspierajgcego zarzgdzenie zasobami mieszkaniowymi.

Spotdzielnia przetwarza nadto dane osobowe swoich pracownikéw (zatrudnionych
w pracowniczych i niepracowniczych formach zatrudnienia) oraz kontrahentéw spoétdzielni

(dostawcoéw towardw i ustug dla celéw realizacji zadan statutowych).

Dane osobowe pracownikéw obejmujg informacje o stanie zdrowia pracownikéw i ich
najblizszych, a to w zwigzku z wykonywaniem przez Spétdzielnie obowigzkéw wynikajgcych
z przepisdbw prawa pracy i o zabezpieczeniu spotecznym. W Spétdzielni nie funkcjonuje
system wizyjnego monitoringu miejsc pracy, ani tez zaden inny system monitorowania
aktywnosci pracownikéw. Dane osobowe pracownikéw obejmujace informacje o ich stanie
zdrowia (stanie zdrowia i sytuacji zyciowe] ich bliskich), stanie rodzinnym, zarobkach i
potrgceniach z wynagrodzenia przetwarzane sg przez podmiot przetwarzajgcy, ktéremu na
podstawie odrebnej umowy powierzono prowadzenie ksigg rachunkowych i dokumentacji
kadrowo-ptaconej, a dostep do nich jest ograniczony do tego podmiotu oraz cztonkdow
Zarzadu Spétdzielni. Dane te chronione sg przy zastosowaniu srodkéw technicznych i

organizacyjnych opisanych w niniejszej Polityce.
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Dane osobowe kontrahentéw (najemcow lokali uzytkowych, dostawcéw towardw i ustug)
przetwarzane s wylfacznie w zwigzku z zawieraniem i wykonywaniem umodw; obejmuja
przede wszystkim dane dostepne w publicznych rejestrach oraz numery rachunkdw

bankowych oraz informacje o stanie rozrachunkdéw ze Spoétdzielnia.

Na osiedlu funkcjonuje system monitoringu wizyjnego obejmujgcego brame wjazdowga na

osiedla oraz okolice lokalu, w ktédrym miesci sie biuro Zarzagdu Spétdzielni.

Majac powyzsze na uwadze przyjeto, iz Spétdzielnia, jako administrator danych osobowych,
prowadzi rejestr czynnosci przetwarzania, o jakim mowa w art. 30 RODO. Niniejsza Polityka
nie przewiduje natomiast obligatoryjnego powotania inspektora ochrony danych osobowych.
Gtéwna dziatalnos¢ Spoétdzielni nie polega bowiem na operacjach przetwarzania, ktére ze
wzgledu na swodj charakter, zakres lub cele wymagajg regularnego i systematycznego
monitorowania na duzg skale oséb, ktérych dane dotyczg, ani tez nie polega na
przetwarzaniu na duzg skale szczegdlnych kategorii danych osobowych, o ktérych mowa w

art. 9 RODO.

Bezposredni nadzor nad przetwarzaniem danych osobowych sprawuje Zarzad Spétdzielni.
Jesli w Spotdzielni nie wyznaczono inspektora ochrony danych Zarzad wyznacza czy to
sposrod swoich cztonkdw, czy tez innych osdb wchodzgcych w skiad personelu Spétdzielni,
osobe odpowiedzialng za kontakty z Urzedem Ochrony Danych Osobowych (lub innym
whasciwym na podstawie obowigzujgcych przepisbw organem nadzorczym) oraz

wykonywanie uprawnien przystugujagcym osobom, ktérych dane dotycza.
Istotne ryzyka zwigzane z przetwarzaniem danych osobowych w Spétdzielni stanowi:

e utrata przetwarzanych danych w skutek zdarzen losowych lub bezprawnych dziatan

0sdb trzecich

e ujawnienie danych, takie danych obejmujgcych wiele o0s6b, podmiotom
nieuprawnionym, skutkujgce naruszeniem prawa do prywatnosci oséb, ktoérych dane

dotycza.

Szczegdlnym celem opracowania niniejszej Polityki jest ochrona przed niepowotanym

dostepem do:

e systemu informatycznego oraz informacji udostepnianych z jego wykorzystaniem;
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e informacji zgromadzonych, przetwarzanych w formie tradycyjne;.

Z zapisami Polityki Ochrony Danych obowigzkowo s3 zapoznawani wszyscy cztonkowie
personelu Spétdzielni uprawnieni do przetwarzania danych osobowych w jakimkolwiek

zakresie.

Do informacji przechowywanych w systemach informatycznych jak i dokumentdéw
tradycyjnych majg dostep jedynie upowaznieni pracownicy Spétdzielni oraz osoby majgce
imienne zarejestrowane upowaznienie. Wszyscy pracownicy zobowigzani sg do zachowania

tych danych w tajemnicy.

Systemy informatyczne oraz tradycyjne, ktére przechowujg dane osobowe, sg chronione
odpowiednimi srodkami technicznymi i organizacyjnymi. Opracowane procedury okreslajg
obowigzki uzytkownika zbiordw tradycyjnych oraz zasady korzystania z systemow

informatycznych.

Podstawe prawng przetwarzania danych osobowych uzytkownikow lokali stanowi art. 6 ust.
1 lit. ¢ RODO w powigzaniu z odpowiednimi przepisami ustaw z dnia 15 grudnia 2000 r.
o spotdzielniach mieszkaniowych (t.j. Dz. U. z 2013 r. poz. 1222 z p6zn. zm.) i ustawy z dnia

24 czerwca 1994 r. o wtasnosci lokali (t.j. Dz. U. z 2018 r. poz. 716).

Podstawe prawng przetwarzania danych osobowych kontrahentéw Spétdzielnia stanowi art.

6 ust. 1 lit. b RODO.

Podstawe prawng przetwarzania danych osobowych pracownikéw Spétdzielni stanowi art.
6ust. 1 lit. b RODO w powigzaniu z odpowiednimi przepisami prawa pracy lub prawa

cywilnego.

Podstawe przetwarzania danych zawartych w zapisach rozméw telefonicznych stanowi

zgoda rozmowcow.
Il. DEFINICIE

llekro¢ w niniejszej Polityce mowa jest o:

a) Administrator Systemu Informatycznego — cztonek personelu Spoétdzielni lub
dostawca ustug informatycznych upowazniony i zobowigzany do sprawowania

biezgcego nadzoru nad funkcjonowaniem systemu informatycznego Spoétdzielni
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b)

c)

d)

e)

f)

g)

danych osobowych - rozumie sie przez to wszelkie informacje dotyczace

zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej

przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwfaszcza te, ktore

wykonuje sie w systemach informatycznych

personelu Spétdzielni - osoby zatrudnione na podstawie stosunku pracy, umow
cywilnoprawnych (umowa o dzieto, umowa zlecenia), osoby odbywajace praktyki,
stazysci, osoby skierowane do pracy w ramach umdéw z agencjami pracy

tymczasowej wykonujgce prace zwigzane z przetwarzaniem danych osobowych

uzytkowniku lokalu — kazdg osobe fizyczng posiadajgca spdtdzielcze prawo do lokalu
mieszkalnego w zasobach Spoétdzielni oraz witasciciela lub wspotwtasciciela lokalu
mieszkalnego lub  niemieszkalnego wchodzacego w sktad zasobow

mieszkaniowych Spoétdzielni

systemie informatycznym - rozumie sie przez to zespdt wspdtpracujacych ze soba
urzgdzen, programow, procedur przetwarzania informacji i narzedzi

programowych zastosowanych w celu przetwarzania danych osobowych

systemie tradycyjnym - rozumie sie przez to zespdt procedur organizacyjnych i
technik zwigzanych z mechanicznym przetwarzaniem informacji zawierajacych
dane osobowe utrwalonych w postaci dokumentu, z wyfgczeniem dokumentéw

elektronicznych

I1l. UPOWAZNIENIE DO PRZETWARZANIA DANYCH

a)

b)

Spétdzielnia prowadzi ewidencje oséb upowaznionych do ich przetwarzania danych

osobowych, ktdra obejmuje w szczegdélnosci:

imie, nazwisko i stanowisko osoby upowaznionej,
date nadania i ustania oraz zakres upowaznienia do przetwarzania danych

osobowych, w tym dostepu do poszczegdlnych modutéw programu (aplikacji).

Wzér upowaznienia do przetwarzania danych osobowych oraz wzdér ewidencji oséb

upowaznionych do przetwarzania danych stanowig zatgczniki nr 1i 2 do niniejszej Polityki.
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Osoby, ktére zostaty upowaznione do przetwarzania danych, sg obowigzane zachowad
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia. Oswiadczenie o zapewnieniu

ochrony danych osobowych stanowi zaftacznik nr 3 do niniejszej Polityki.

IV.BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH

A. BEZPIECZENSTWO W PRZETWARZANIU DANYCH W FORMIE TRADYCYJNE)

Pomieszczenia, w ktérych znajdujg sie przetwarzane zbiory danych osobowych pozostajg
zawsze pod bezposrednim nadzorem upowaznionego do ich przetwarzania pracownika.
W przypadku koniecznosci opuszczenia pomieszczenia, w ktérym znajdujg sie zbiory danych

osobowych, pomieszczenie powinno zosta¢ zamkniete na klucz.
Dostep do pokoi i szaf jest kontrolowany poprzez odnotowane pobieranie i zdawanie kluczy.

B. BEZPIECZENSTWO W PRZETWARZANIU DANYCH OSOBOWYCH W SYSTEMACH
INFORMATYCZNYCH

Nalezy mie¢ s$wiadomosé¢, ze kazdy, kto ma dostep do pomieszczenia, w ktorym
zainstalowano sprzet systemu informatycznego, moze spowodowac jego uszkodzenie lub
moze mie¢ dostep do informacji wyswietlanych na monitorze lub wydrukéw. Zagrozenia w
stosunku do systemu mogg pochodzi¢ rowniez od kazdej innej osoby np. personelu
pomocniczego, technicznego, konsultanta itp., posiadajgcej wystarczajgce umiejetnosci i

wiedze, aby uzyskac dostep do sieci.

Wszyscy uzytkownicy systemu muszg stosowa¢ sie do obowigzujacych procedur

bezpieczenstwa.

Za nadawanie indywidualnych nazw uzytkownikéw (tzw. loginédw) oraz tymczasowych haset

do systemu informatycznego odpowiedzialny jest Administrator Systemu Informatycznego.

Osoba nadajgca uprawnienie, po nadaniu dostepu, przekazuje w sposéb poufny hasto do

systemu informatycznego uzytkownikowi.

Nadanie uprawnienia do przetwarzania danych osobowych nastepuje na pismie, wraz
z pisemnym zobowigzaniem cztonka personelu do zachowania poufnosci danych osobowych

oraz przestrzegania procedur ich przetwarzania.

Kazdy uzytkownik systemu informatycznego zobowigzany jest zapamieta¢ swojg nazwe
uzytkownika oraz hasto i nie udostepniaé go innym osobom. Hasto tymczasowe podlega
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zmianie przez uzytkownika podczas pierwszego logowania sie do systemu. Uzytkownik
systemu informatycznego powinien pamieta¢ o wylogowaniu sie po zakonczeniu korzystania

z ustug systemow informatycznych.

Hasto podlega szczegdlnej ochronie. Uzytkownik ma obowigzek tworzenia haset o dtugosci
min. 8 znakdéw, nie trywialnych, tzn. nie moze uzywaé imion, danych identyfikujacych
uzytkownika oraz jego najblizszych, oraz nie moze tworzy¢ haset przez kombinacje tych nazw
lub ich zmiane uporzagdkowania np. od tytu. Hasto powinno skfada¢ sie z liter, w tym
przynajmniej jednej wielkiej litery oraz przynajmniej jednej cyfry lub znaku specjalnego.
Zabrania sie zapisywanie haset przez uzytkownikéw. W przypadku, gdy uzytkownik zapomni

swoje hasto, moze on uzyska¢ nowe hasto od Administratora Systemu Informatycznego.

Do przetwarzania zbiorow danych osobowych w systemie informatycznym Spoétdzielni,
stosowane sg pakiety biurowe przeznaczone do edycji dokumentdw, oprogramowanie do
obstugi kont poczty elektronicznej oraz aplikacje (programy) przeznaczone do zarzgdzania

zasobami mieszkaniowymi i obstugi ksiegowej i kadrowo-ptacowej.
KOMUNIKACIA W SIECI KOMPUTEROWEJ

Obieg dokumentow zawierajgcych dane osobowe, pomiedzy poszczegdlnymi pracownikami
Spotdzielni powinien odbywac sie z wykorzystaniem sieci lokalnej, w sposéb zapewniajgcy

ochrone przed ujawnieniem zawartych w tych dokumentach danych (informacji).

Przekazywanie informacji (danych) w systemie informatycznym poza sie¢ lokalng Spoétdzielni

odbywa sie w relacji:

Spétdzielnia = uzytkownicy lokali — z wykorzystaniem poczty elektronicznej (e-mail) oraz

aplikacji Weles3
Spétdzielnia = kontrahenci — z wykorzystaniem poczty elektronicznej (e-mail)
Spétdzielnia = Zaktad Ubezpieczen Spotecznych — z wykorzystaniem programu Ptatnik

Spétdzielnia = Urzad Skarbowy — z wykorzystaniem dedykowanej platformy lub aplikacji

ksiegowo ptacowej

Spétdzielnia = Banki — z wykorzystaniem systemu obstugi elektronicznej rachunku

bankowego.
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Przekazywanie informacji (danych) w systemie informatycznym poza sie¢ lokalng Spétdzielni
z wykorzystaniem poczty elektronicznej, powinno odbywaé sie w sposdb szyfrowany

(szyfrowane potgczenie z serwerem pocztowym poczty przychodzgcej i wychodzacej).

W przypadku przekazywania z wykorzystaniem poczty elektronicznej (e-mail) znacznej ilosci
danych osobowych dotyczgcych réznych oséb badz w przypadku przestania taka droge kopii
dokumentéw w formie zatgcznikéw zaleca sie by cata wiadomos¢ albo zatgczone do niej
zataczniki zostaty zaszyfrowane i zabezpieczone hastem dostepu. Hasto dostepu
umozliwiajgce otwarcie zatgcznika powinno, w miare mozliwosci, zosta¢ przekazane odbiorcy
odrebnym kanatem komunikacji (sms, wiadomos¢ e-mail przestana na inny potwierdzony

uprzednio adres).

Dostep do danych wprowadzonych przez uzytkownikéw systemow informatycznych majg
jedynie Administrator Systemu Informatycznego oraz upowaznieni pracownicy zapewniajgcy
ich prawidlowg eksploatacje. WSszyscy pracownicy, bedacy uzytkownikami systemu

zobowigzani sg do zachowania tych danych w tajemnicy.
SRODKI OCHRONY

W Spotdzielni stosuje sie nizej wymienione s$rodki ochrony danych przetwarzanych w

systemie informatycznym:
Srodki ochrony fizycznej:

e urzadzenia stuzagce do przetwarzania danych osobowych znajdujg sie
w pomieszczeniach zabezpieczonych zamkami patentowymi; komputery przenosne
poza godzinami pracy zamykane sg dodatkowo w zamykanych szafkach;

e dostep do pokoi jest kontrolowany za pomocy wydawania kluczy tylko osobom
uprawnionym;

e nosniki z kopiami zapasowymi zawierajgce dane osobowe przechowywane sg
w jednym pomieszczeniu w zamykanej na zamek patentowy metalowej szafie;

e komputery przeno$ne przechowane sg szafach wyposazonych w zamki patentowe;

e dostep do pomieszczenia, w ktérym znajdujg sie urzadzenia serwerowe ma tylko

Zarzad Spdétdzielni oraz Administrator Systemu Informatycznego.

Srodki sprzetowe, informatyczne i telekomunikacyjne:
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urzadzenia wchodzgce w sktad infrastruktury sieciowej, serwery oraz komputery
stacjonarne, na ktérych przetwarzane sg dane osobowe podfgczone sg do lokalnych
awaryjnych zasilaczy UPS, zabezpieczajacych przed skokami napiecia i zanikiem
zasilania;

sie¢ lokalna podtgczona jest do Internetu poprzez router spetniajgcy jednoczesnie
funkcje sprzetowego, zewnetrznego firewalla filtrujgcego dane przechodzace
pomiedzy siecig lokalng i siecig publiczng;

kopie zapasowe wykonywane s3g automatycznie raz dziennie i przekazywane
bezposrednio na serwer;

niedopuszczalne jest samowolne przemieszczenie lub zmiana konfiguracji stacji

roboczej bez zgody Administratora Systemu Informatycznego.

Srodki ochrony w ramach oprogramowania urzadzen teletransmisji:

na komputerach uzytkownikow systemu dziata program antywirusowys;
na komputerach uzytkownikow systemu dziata programowy firewall;

dostep do serwera zawierajgcego dane osobowe zabezpieczony jest hastem.

Srodki ochrony w ramach oprogramowania systemu:

dostep do baz danych osobowych zastrzezony jest wytgcznie dla uprawnionych
pracownikéw;

konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych
osobowych przechowywanych w systemie informatycznym wyfacznie za
posrednictwem dedykowanej aplikacji;

zastosowano dziatajacy w tle program antywirusowy na komputerach uzytkownikéw.

Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych:

zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji;
dla kazdego uzytkownika systemu wyznaczony jest odrebny identyfikator;
uzytkownicy majg dostep do aplikacji umozliwiajgcy dostep tylko do tych danych

osobowych, do ktérych przetwarzania sg uprawnieni.

Srodki ochrony w ramach systemu uzytkowego (operacyjnego):
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komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest
hastem uruchomieniowym;

stosuje sie wygaszenie ekranu w przypadku dtuzszej nieaktywnosci uzytkownika;
stosuje sie blokade hastem podczas dtuzszej nieaktywnosci uzytkownika;

nie zezwala sie na korzystanie z jakiegokolwiek nowego oprogramowania bez zgody

Administratora Systemu Informatycznego .

Srodki organizacyjne:

tymczasowe wydruki z danymi osobowymi sg po ustaleniu ich przydatnosci niszczone;
do przetwarzania danych osobowych przy uzyciu systemu informatycznego
dopuszczane sg osoby na podstawie indywidualnego pozwolenia na dostep do
przetwarzania danych osobowych wydawanego przez Zarzad Spétdzielni;

osoby przetwarzajgce dane osobowe sg przed dopuszczeniem ich do tych danych
szkolone w zakresie obowigzujgcych przepiséw o ochronie danych osobowych,
procedur przetwarzania danych oraz informowane o podstawowych zagrozeniach
zwigzanych z przetwarzaniem danych osobowych w systemie informatycznym;
prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych
osobowych;

w przypadku, gdy zachodzi koniecznos¢ naprawy sprzetu poza siedzibg Spétdzielni,
nalezy wymontowac z niego nosniki informacji zawierajace dane osobowe;

w przypadku, gdy uszkodzenie sprzetu zawierajgcego nosnik danych, na ktérym
zapisane sg dane osobowe wymusza koniecznos$¢ przekazania go poza siedzibe

Spétdzielni, nosnik ten nalezy wymontowac.

KONSERWACIJE | NAPRAWY

Kazde urzadzenie uzytkowane w systemie informatycznym, powinno podlegaé rutynowym

czynnosciom konserwacyjnym oraz przeglagdom wykonywanym przez uprawnione osoby.

Za konserwacje oprogramowania systemowego oraz aplikacyjnego serwera systemu

informatycznego odpowiedzialny jest Administrator Systemu Informatycznego. Konserwacja

oprogramowania obejmuje w szczegélnosci jego aktualizacje.

Przed rozpoczeciem naprawy urzgdzenia przez zewnetrzne firmy sprawdza sie czy spetnione

$g nastepujgce wymagania:
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w przypadku awarii serwera i koniecznosci oddania sprzetu do serwisu, nosniki
magnetyczne zawierajace dane osobowe powinny by¢ wymontowane i do czasu
naprawy serwera przechowywane w szafie metalowe] znajdujacej sie w strefie
o ograniczonym dostepie (np. w szafie przeznaczonej do przechowywania kopii
zapasowych danych);

w przypadku uszkodzenia nosnika magnetycznego zawierajgcego dane osobowe
nalezy komisyjnie dokonad jego zniszczenia;

nie nalezy uzywac oprogramowania na stacji roboczej innego niz zaleca Administrator
Systemu Informatycznego;

zabrania sie instalowania oprogramowania typu freeware czy shareware;

nalezy regularnie uaktualnia¢ baze wirusow zainstalowanego oprogramowania
antywirusowego;

przed uzyciem nosnika danych nalezy sprawdzi¢ czy nie jest zainfekowany wirusem

komputerowym.

KOPIE ZAPASOWE

Kopii nalezy dokonywac poprzez przegrywanie catej bazy danych (bez kompres;ji).

W kazdej chwili powinna by¢ dostepna kopia z poprzedniego tygodnia roku biezgcego (kopia

tygodniowa) oraz kopia z roku ubiegtego (kopia roczna).

W czasie tworzenia kopii awaryjnej przez administratora, dostep do bazy dla wszystkich

uzytkownikow powinien by¢ zablokowany.

Nosniki

elektroniczne przeznaczone do przechowywania danych osobowych powinny sie

charakteryzowac odpowiednig trwatoscig zapisu, zalezng od planowanego okresu przechowywania

na nich danych.

Czas przechowywania kopii zapasowych zbioréw lokalnych ustala sie na:

kopia dzienna - 3 miesigce

kopia roczna (ostatni dzien okresu bilansowego) - 5 lat

Wydruki nalezy przechowywac¢ w pomieszczeniach, uniemozliwiajgcych dostep do nich przez osoby

niepowofane.

Osoba uzytkujgca przenosny komputer, stuzgcy do przetwarzania danych osobowych, obowigzana

jest zachowac szczegdlng ostroznos¢ podczas ewentualnego transportu i przechowywania tego
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komputera, w celu zapobiezenia dostepowi do tych danych osobie niepowotfanej, a w szczegdlnosci
powinna zabezpieczy¢ dostep do komputera hastem i nie zezwalaé na uzywanie komputera osobom
nieupowaznionym do dostepu do danych osobowych, w szczegdlnosci komputera nie nalezy

pozostawia¢ w samochodzie.

V. UDOSTEPNIANIE DANYCH OSOBOWYCH

ZASADY OGOLNE

Do udostepniania przetwarzanych przez Spétdzielnie danych osobowych upowazniony jest

pracownik Spétdzielni posiadajgcy wymagane prawem upowaznienie.

Pracownik uprawniony do przetwarzania danych osobowych moze dane te udostepnié
wytgcznie innym cztonkom personelu Spoétdzielni uprawnionym do przetwarzania danych

osobowych oraz osobie, ktérej dane dotyczg.

Przekazanie danych osobowych innym podmiotom mozliwe jest wytgcznie w przypadkach
wskazanych w niniejszej Polityce oraz gdy osoby te sg do tego uprawnione na mocy
przepisow prawa; w tym ostatnim przypadku wymaga zgody Zarzadu Spodtdzielni lub
szczegodlnie umocowanego cztonka personelu (np. radcy prawnego lub inspektora ochrony

danych, o ile zostanie on powotany).
UDOSTEPNIENIA DANYCH OSOBOM, KTORYCH DANE DOTYCZA

Przekazywanie danych osobom, ktérych dane dotyczg, nastepuje po potwierdzeniu
tozsamosci takiej osoby (odbiorcy danych). W przypadku udostepnienia danych w siedzibie
Spétdzielni weryfikacja tozsamosci odbiorcy danych polega na okazaniu dokumentu

tozsamosci (dowodu osobistego, paszportu, prawa jazdy).

W przypadku udostepnienia danych telefonicznie weryfikacja tozsamosci odbiorcy danych

polega na:

a) w przypadku udostepnienia telefonicznego informacji o stanie rozrachunkéw
zwigzanych z optatami za lokale — na podaniu przez odbiorce danych indywidulanego

numeru ewidencyjnego przypisanego uzytkownikowi lokalu

b) w innych przypadkach — mozliwe jest wytgcznie po identyfikacji znanego cztonkowi
personelu numeru telefonu rozmoéwcy — zaleca sie by informacje obejmujace dane

osobowe przekazywane byty telefonicznie jedynie w niezbednym zakresie; dane
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dotyczace uzytkownikéw lokali mogg by¢ przekazywane tym osobom telefonicznie
wyfacznie w zakresie dotyczacym biezgcego stanu rozrachunkéw z tytutu optat oraz

wysokosci miesiecznych optat zwigzanych z uzytkowanym przez te osoby lokalem.

W przypadku udostepnienia danych za posrednictwem poczty elektronicznej (e-mail)

weryfikacja tozsamosci odbiorcy polega na:

a) w przypadku udostepnienia telefonicznego informacji o stanie rozrachunkéw
zwigzanych z optatami za lokale — przesytaniu korespondencji wytgcznie na adres

poczty elektronicznej (e-mail) podany pisemnie przez osobe, ktorej dane dotycza

b) w pozostatych przypadkach - mozliwe jest wytgcznie po identyfikacji znanego

cztonkowi personelu adresu e-mail rozmoéwcy

W przypadku udostepnienia informacji o stanie rozrachunkdw zwigzanych z optatami za
lokale za posrednictwem programu Weles3 uzytkownicy lokali logujg sie do systemu za
pomocy indywidualnych logindw i haset. Uzytkownik posiada dostep wytgcznie do danych
dotyczacych jego lokalu oraz ogdélnodostepnych danych dotyczacych rozliczanej jednostki

(budynku).
UDOSTEPNIANIE DANYCH ODBIORCOM DANYCH
Dane osobowe przetwarzane w Spoétdzielni mogg by¢ przekazywane:

a) wspotpracujgcym ze Spédtdzielnia kancelariom prawnym (adwokatom, radcom
prawnym, spétkom radcéw prawnych i adwokatéw) w celu dochodzenie roszczen lub
obrony przed roszczeniami;

b) zaktadom ubezpieczen lub brokerom ubezpieczeniowym w zwigzku z toczagcym sie
postepowaniem likwidacyjnym (w zakresie niezbednym dla celéw postepowania
likwidacyjnego z wylfaczeniem danych o stanie zobowigzan uzytkownikéw lokali
z tytutu optat zwigzanych z utrzymaniem i korzystaniem z lokali oraz czynszéw najmu
oraz spraw cztonkowskich);

c) dostawcom ustug z zakresu utrzymania technicznego zasobdéw mieszkaniowych
Spoétdzielni — wytgcznie w zakresie danych kontaktowych uzytkownika lokalu — na
podstawie zgody osoby, ktérej dotyczg lub po zawarciu z takim dostawcg pisemnej

umowy o przetwarzanie danych osobowych;
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d) cztonkom spoétdzielni — w zakresie wynikajagcym z przepisu art. 81 ustawy z dnia 15
grudnia 2000 r. o spétdzielniach mieszkaniowych (t.j. Dz. U. z 2018 r. poz. 845), tj.
kopii uchwat organdw spédtfdzielni i protokotdw obrad organdéw spdétdzielni,
protokotoéw lustracji oraz faktur i umoéw zawieranych przez spétdzielnie z osobami
trzecimi; tryb udostepniania tych dokumentéw okresla odrebny regulamin;

e) organom wfadzy publicznej na ich zgdanie, o ile ma ono podstawe prawng;

f) innym podmiotom, o ile wykazg one interes prawny i podstawe prawng dla uzyskania

dostepu do danych.

O udostepnieniu danych w przypadkach opisanych w pkt. e) i f) decyduje Zarzad Spétdzielni,
po zasiegnieciu w razie potrzeby dodatkowej opinii dziatu prawnego Spétdzielni lub

inspektora ochrony danych — o ile zostanie on ustanowiony.

Nie stanowi przekazania danych w rozumieniu niniejszej Polityki udostepnienie danych
osobowych cztonka Spotdzielni Walnemu Zgromadzeniu lub Radzie Nadzorczej w przypadku,
gdy w sprawie danego cztonka toczy sie postepowanie wewngtrzspotdzielcze w trybie
okreslonym postanowieniami statutu Spotdzielni. Dane osobowe cztonka Spdétdzielni mogg
by¢ udostepnione organom Spoétdzielni rozpatrujgcym jego sprawe w postepowaniu

wewnatrzspoétdzielczym tylko w zakresie moggcym miec znaczenie dla sprawy.

Zarzad Spoétdzielni jest zobowigzany do poinformowania cztonkéw innych organéw
Spétdzielni rozpatrujgcych sprawe cztonka Spétdzielni w postepowaniu
wewnatrzspoétdzielczym o zasadach dotyczgcych ochrony danych osobowych oraz uzyskac¢ od
tych oséb pisemne oswiadczenia o zobowigzaniu do zachowania poufnosci tych danych i

przestrzegania zasad ich przetwarzania.

VI. UPRAWNIENIE OSOB, KTORYCH DOTYCZA PRZETWARZANE DANE

OBOWIAZKI INFORMACYJNE SPOLDZIELNI

Podczas pozyskiwania danych, a w przypadku pozyskania ich z innych Zzrédet niz osoba, ktorej
dotyczg, niezwtocznie po ich uzyskaniu, Spétdzielnia podaje osobom, ktdrych dane dotyczg,

nastepujgce informacje:

a) petng nazwe Spoétdzielni i dane kontaktowe;
b) informacje o Zrédle pochodzenia danych, jesli nie pochodzg one od osoby, ktdre;j

dotyczg;
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g)

h)

j)

k)

dane kontaktowe inspektora ochrony danych — o ile zostanie on ustanowiony;
cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;
informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli
istniejg;

okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

informacje o prawie do zgdania od administratora dostepu do danych osobowych
dotyczacych osoby, ktdrej dane dotycza, ich sprostowania, usuniecia lub
ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych;

jezeli przetwarzanie odbywa sie na podstawie zgody informacje o prawie do
cofniecia zgody w dowolnym momencie bez wplywu na zgodnos¢ z prawem
przetwarzania, ktdrego dokonano na podstawie zgody przed jej cofnieciem;
informacje o prawie wniesienia skargi do organu nadzorczego;

informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotyczg,
jest zobowigzana do ich podania i jakie s3 ewentualne konsekwencje niepodania
danych;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

Obowigzki informacyjne Spoétdzielni realizowane s3 co najmniej w nastepujacych formach:

a) w odniesieniu do uzytkownikéw lokali — w postaci broszur informacyjnych

b)

dostarczanych bezposrednio uzytkownikom lokali i dostepnych w siedzibie

Spétdzielni; broszury informacyjne moga by¢ dostarczane osobom, ktérych dane sg

juz przetwarzane w chwili wejécia w zycie niniejszej Polityki oraz osobom, ktérych

dane pozyskano z innych Zrédet niz te osoby wraz z inng korespondencjg w terminach

wynikajgcych potrzeb organizacyjnych Spétdzielni;

w odniesieniu do pracownikdw — na piSmie, przy nawigzaniu stosunku pracy;

w stosunku do kandydatéw do zatrudnienia — poprzez zamieszczenie w ogtoszeniach

o rekrutacji informacji o mozliwosci zapoznania sie z informacjami na stronie

internetowej spétdzielni lub w jej siedzibie;

d) w stosunku do najemcéw lokali uzytkowych — na piSmie, przy zawarciu umowy;
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e) w stosunku do dostawcéw ustug i towaréw - poprzez zamieszczenie w umowach,

f)

zamowieniach lub ofertach informacji o mozliwosci zapoznania sie z informacjami na
stronie internetowej spétdzielni lub w jej siedzibie;

w stosunku do interesantéw (nagrania rozmow telefonicznych) — poprzez informacje
udzielane przez automat podczas realizacji potaczenia z odestaniem do informacji

opublikowanych na stronie internetowej Spoétdzielni;

g) w stosunku do wszystkich kategorii osob — poprzez publikacje stosownych informacji

na stronie internetowej spoétdzielni.

SZCZEGOLNE UPRAWNIENIA ZWIAZANE Z PRZETWARZANIEM DANYCH

Osobom, ktorych dotyczg przetwarzane przez Spotdzielnie dane osobowe przystuguijg

w szczegdlnosci nastepujgce uprawnienia:

wglagdu do swoich osobowych oraz prawo do domagania sie sprostowania lub

aktualizacji danych niescistych,

usuniecia danych, chyba ze nie uptynat jeszcze okres ich zamierzonego przetwarzania
a dalsze ich przetwarzanie nie jest uzasadnione potrzebg ustalenia, dochodzenia lub

obrony roszczen,

zadania ograniczenia przetwarzania danych osobowych - po zgfoszeniu takiego
zadania dane te nie bedg przetwarzane z wyjatkiem ich przechowywania; moga
jednak w dalszym ciggu by¢ przetwarzane w celu ustalenia, dochodzenia lub obrony

roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej,

uzyskania kopi danych podlegajgcych przetwarzaniu.

Wszelkie wnioski i oSwiadczenia zwigzane z przetwarzaniem danych osobowych, osoby,

ktorych dane te dotycza, moga zgtasza¢ pisemnie lub za posrednictwem poczty

elektronicznej. Oswiadczenia, wnioskii zgdania dotyczgce przetwarzania danych osobowych

mogg by¢ sktadana w formie elektronicznej, wytgcznie z wykorzystaniem wskazanego

uprzednio na piSmie adresu poczty elektronicznej. Tylko ten adres poczty elektronicznej

bedzie mogt by¢ wykorzystywany do celéw komunikacji zwigzanej z przetwarzaniem danych

osobowych.
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W przypadku zgtoszenia zgdania poprawienia danych niescistych, ich aktualizacji lub
uzupetnienia, a takze w przypadku zgtoszenia zgdania ograniczenia przetwarzania danych lub
ich usuniecia Spétdzielnia informuje osobe zainteresowang o sposobie zatatwienia wniosku
lub Zgdania najdalej w terminie 30 dni od jego zgtoszenia. W uzasadnionych przypadkach

termin ten moze zostaé przedtuzony o dalsze 2 miesigce.

Z uwagi na fakt, iz podstawg przetwarzania danych uzytkownikéw lokali nie jest ani zgoda,
ani umowa zawarta ze Spoétdzielnig osobom tym nie przystuguje uprawnienia do domagania
sie przeniesienia danych, o jakim mowa w art. 20 RODO. Dane osobowe innych kategorii
0sOb (pracownikéw, najemcow) mogg podlegaé prawu ich przenoszenia w zakresie, w jaki

bedg one przetwarzane w sposéb zautomatyzowany.
Vil. PRZETWARZANIE DANYCH OSOBOWYCH W ZATRUDNIENIU

Przetwarzanie danych osobowych w zatrudnieniu dopuszczalne jest wytacznie w zakresie
niezbednym dla nawigzania i realizacji stosunku pracy. Postanowienie niniejszej Polityki nie
uchybiajg szczegdlnym przepisom prawa pracy i prawa ubezpieczen spotecznych, w zakresie

w jakim okreslajg one dopuszczany zakres i tryb przetwarzania danych osdb zatrudnionych.

Udostepnienie pracodawcy danych osobowych nastepuje w formie oswiadczenia osoby,
ktorej one dotycza. Spoétdzielnia moze Zzada¢ udokumentowania danych osobowych

pracownika lub kandydata na pracownika, jezeli uzna za konieczne ich potwierdzenie.
PRZETWARZANIE DANYCH W PROCESIE REKRUTACII

Od osoby ubiegajacej sie o zatrudnienie Spoétdzielnia moze zazigdaé podania danych

osobowych obejmujgcych:

a) imie (imiona) i nazwisko;

b) date urodzenia;

c) adres do korespondencji;

d) adres poczty elektronicznej albo numer telefonu;
e) wyksztatcenie;

f) przebieg dotychczasowego zatrudnienia.

Spoétdzielnia moze zgda¢ podania innych danych osobowych, w tym w szczegdlnosci

informacji (np. danych o karalnosci) jezeli obowigzek ich podania wynika z odrebnych
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przepisOw lub gdy jest to niezbedne do wypetniania obowigzku pracodawcy natozonego

przepisem prawa.

Dane te przetwarzane sg wytgcznie w celu rekrutacji, w wyodrebnionym w tym celu zbiorze
i usuwane niezwtocznie po zakonczeniu procesu rekrutacji, chyba ze ich dalsze przetwarzanie

uzasadnione jest zatrudnieniem osoby, ktérej dane dotycza.
PRZETWARZANIE DANYCH PRACOWNIKOW
Spétdzielnia moze zada¢ od pracownika podania danych osobowych obejmujgcych:

a) adres zamieszkania;

b) numer PESEL, a w przypadku jego braku — rodzaj i numer dokumentu
potwierdzajgcego tozsamosé;

¢) inne dane osobowe pracownika, a takze dane osobowe dzieci pracownika i innych
cztonkéw jego najblizszej rodziny, jezeli podanie takich danych jest konieczne ze
wzgledu na korzystanie przez pracownika ze szczegdlnych uprawnien przewidzianych

W prawie pracy.

Spotdzielnia moze zadaé podania innych danych osobowych (np. danych o karalnosci) jezeli
obowigzek ich podania wynika z odrebnych przepisow lub gdy jest to niezbedne do

wypetniania obowigzku pracodawcy natozonego przepisem prawa.

Spétdzielnia przechowuje orzeczenia wydane na podstawie wstepnych, kontrolnych
i okresowych badan lekarskich oraz, w odpowiednich przypadkach, skierowania na

wykonanie takich badan wystawione przez innych pracodawcéw pracownika.

W przypadku stwierdzenia, ze warunki okreslone w skierowaniu na badania wstepne,
okresowe lub kontrolne wystawionemu przez innego pracodawce nie odpowiadajg
warunkom wystepujgcym na danym stanowisku pracy, Spoétdzielnia zwraca osobie
przyjmowanej do pracy to skierowanie oraz orzeczenie lekarskie wydane w wyniku tego

skierowania.
VIlIl. MONITORING WIZYINY

Z uwagi na koniecznos¢ zapewnienia bezpieczenstwa oséb i mienia okolica bramy wjazdowej
na osiedle oraz okolica lokalu, w ktéorym znajduje sie biuro Zarzadu Spétdzielni objete sg

systemem monitoringu wizyjnego.
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Nagrania obrazu przetwarza sie wytacznie do celdw, dla ktérych zostaty zebrane i

przechowuje przez okres 2 tygodni od dnia nagrania (automatyczne nadpisywanie danych).

W przypadku, w ktérym nagrania obrazu stanowig dowdd w postepowaniu prowadzonym na
podstawie prawa lub w przypadku powziecia wiadomos¢, iz mogg one stanowié¢ dowdd
w postepowaniu, termin okreslony powyzej ulega przedtuzeniu do czasu prawomocnego

zakonczenia postepowania.

Po uptywie okreséw przetwarzania opisanych powyzej uzyskane w wyniku monitoringu

nagrania obrazu zawierajgce dane osobowe, podlegajg zniszczeniu.

Uzytkownicy lokali sg informowani o wprowadzeniu monitoringu i celach przetwarzania
danych w ten sposdb pozyskanych w tym samym trybie w jaki informuje sie ich
o przetwarzaniu innych kategorii danyc. Teren monitorowany oznacza sie w sposéb

widoczny i czytelny, za pomocg odpowiednich znakéw lub ogtoszen dzwiekowych.

IX. PROCEDURA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

ZASADY OGOLNE

Naruszenie ochrony danych to naruszenie bezpieczenstwa ich przetwarzania prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych

przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Kazdy cztonek personelu Spoétdzielni, ktéry stwierdzi fakt naruszenia ochrony danych
osobowych w Spoétdzielni, bagdZz posiada informacje mogacg mie¢ wptyw na bezpieczeristwo
przetwarzania danych osobowych jest zobowigzany poinformowac Zarzad Spétdzielni o tego
rodzaju zdarzeniach. Naruszenie ochrony danych osobowych lub zagrozenie bezpieczeristwa
przetwarzania danych w systemie informatycznym powinno zosta¢ gtoszone takze

Administratorowi Systemu Informatycznego.

Niezwlocznie po dowiedzeniu sie o naruszeniu ochrony danych osobowych Zarzad

Spoétdzielni:
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e zapoznaje sie z zaistniatg sytuacja i wybiera sposdb dalszego postepowania
uwzgledniajac zagrozenie dla bezpieczenstwa przetwarzania danych osobowych oraz
koniecznosci zabezpieczenia biezacej dziatalnosci Spotdzielni;

e 73da doktadnej relacji z zaistniatego naruszenia bezpieczenstwa danych osobowych
od osoby powiadamiajgcej, jak rowniez od kazdej innej osoby, ktéra moze posiadac
informacje w zwigzku z zaistniatym naruszeniem;

e dokumentuje zaistniaty przypadek naruszenia bezpieczenstwa danych osobowych
sporzgdzajgc raport obejgcy w szczegdlnosci okolicznosci naruszenia ochrony danych

osobowych, jego skutki oraz podjete dziatania zaradcze.

Zagrozenie bezpieczenstwa przetwarzania danych, nieskutkujgce naruszeniem ochrony
danych osobowych, moze sta¢ sie przedmiotem analizy przeprowadzanej przez Zarzad.
Analiza ta powinna zawiera¢ wszechstronng ocene zaistniatego zdarzenia, ewentualne
wskazanie oséb odpowiedzialnych oraz wnioski co do ewentualnych dziatan proceduralnych,
organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym naruszeniom

W przysztosci.
ZAWIADOMIENIE OGRANU NADZORCZEGO O NARUSZENIU OCHRONY DANYCH

W terminie 72 godzin od powziecia informacji o zaistniatym naruszeniu ochrony danych tj.
przypadkowym lub niezgodnym 2z prawem zniszczeniu, utracenie, zmodyfikowaniu,
nieuprawnionym ujawnieniu lub nieuprawnionym dostepie do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych przez Spétdzielnia,
Zarzad Spoétdzielni zgtasza takie zdarzenie Prezesowi Urzedu Ochrony Danych Osobowych

(lub innemu wtasciwemu na podstawie obowigzujgcych przepiséw organowi nadzorczemu).

W zakresie, w jakim informacji wymaganych w zgtoszeniu nie da sie udzieli¢ w tym samym

czasie, mozna je udzielaé sukcesywnie bez zbednej zwtoki.
Zgtoszenie naruszenia ochrony danych:

a) opisuje charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazuje kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie

i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;
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b)

d)

zawiera imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozina uzyskaé¢ wiecej
informaciji;

opisuje mozliwe konsekwencje naruszenia ochrony danych osobowych;

opisuje srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki

w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

ZAWIADOMIENIE OSOBY, KTOREJ DANE DOTYCZA, O NARUSZENIU OCHRONY DANYCH

Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia

praw lub wolnosci 0séb fizycznych, administrator bez zbednej zwtoki zawiadamia sie osobe,

ktorej dane dotyczg, o takim naruszeniu.

Zawiadomienie jasnym i prostym jezykiem opisuje charakter naruszenia ochrony danych

osobowych oraz zawiera:

a)

b)

imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji;

opisuje mozliwe konsekwencje naruszenia ochrony danych osobowych;

opisuje srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki

w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Zawiadomienie nie jest wymagane, w nastepujacych przypadkach:

a)

b)

administrator wdrozyt w odniesieniu do danych osobowych, ktérych dotyczy
naruszenie Srodki ochrony (np. szyfrowanie) uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

administrator zastosowat nastepnie s$rodki eliminujgce prawdopodobierstwo

wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg;

c) wymagatoby ono niewspoétmiernie duzego wysitku; w takim przypadku wydany

X.

zostaje publiczny komunikat, za pomocg ktérego osoby, ktérych dane dotycza,

zostajg poinformowane w réwnie skuteczny sposdb.

POSTANOWIENIE KONCOWE

Niniejsza polityka wchodzi w zycie z dniem 25 maja 2018 r.
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W okresie 24 miesiecy od dnia wejscia w zycie niniejszej Polityki, a nastepnie, nie rzadziej niz
co 36 miesiecy Spodtdzielnia dokona przegladu funkcjonowania przetwarzania danych
osobowych w kontekscie przestrzegania zasad wynikajgcych z niniejszej Polityki oraz zmian
w zakresie przetwarzania danych osobowych wynikajgcych z postepu technologicznego,
ewentualnych zmian organizacyjnych w dziatalnosci Spétdzielni oraz ujawniajgcych sie

zagrozen dla praw i wolnosci oséb zwigzanych z przetwarzaniem danych osobowych.
Integralng czesc niniejszej Polityki stanowig zataczniki w postaci:

1) wzoru upowaznienie do przetwarzania danych osobowych,

2) wzoru ewidencji oséb upowaznionych do przetwarzania danych osobowych,

3) wzoru o$wiadczenie o zapoznaniu sie z zasadami dotyczacymi ochrony danych
osobowych i zobowigzania do zachowania ich poufnosci,

4) wzoru osSwiadczenia cztonka Rady Nadzorczej o zapoznaniu sie z zasadami
dotyczacymi ochrony danych osobowych i zobowigzania do zachowania ich
poufnosci,

5) rejestru czynnosci przetwarzania.
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Wroctaw, dnia ...r.

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym upowazniam:

(imie i nazwisko osoby upowaznionej)

zatrudniong (ego) w:

Spotdzielni Mieszkaniowej ,Nad Odra” z/s we Wroctawiu
na stanowisku:

do przetwarzania od dnia danych osobowych

w zakresie

Upowaznienie wygasa z chwilg rozwigzania umowy o prace/umowy zlecenia lub w zwigzku ze zmiang

stanowiska pracy.

Wnosze/nie wnosze* o nadanie identyfikatora uzytkownika i przyznanie hasta do obstugi systemu

informatycznego.
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EWIDENCJA 0SOB UPRAWNIONYCH DO PRZETWARZANIA DANYCH

LICZBA
PORZADKOWA
UPOWAZNIENIA

DANE PERSONALNE
PRACOWNIKA (IMIE |
NAZWISKO)

OZNACZENIE
KOMORKI
ORGANIZACYJNEJ

NAZWE
UZYTKOWANEGO
PROGRAMU
(APLIKACH),

ZAKRES DOSTEPU DO
UZYTKOWANEGO
PROGRAMU
(APLIKACII)

OKRESLENIE
KATEGORII DANYCH
DO KTORYCH
PRZETWARZANIA
UPOWAZNIONY JEST
PRACOWNIK

DATE
WPROWADZENIA DO
REJESTRU,

DATE
USUNIECIA Z
REJESTRU,

WAZNOSC
UPOWAZNIENIA
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OSWIADCZENIE

O ZOBOWIAZANIU DO PRZESTRZEGANIA ZASAD OCHRONY DANYCH OSOBOWYCH

Zobowigzuje sie do przestrzegania obowigzujgcych w Spétdzielni Mieszkaniowej ,,Nad Odrg” we
Wroctawiu zasad ochrony danych osobowych oraz obowigzujgcych w tym zakresie przepisdw prawa

powszechnie obowigzujacego.
Potwierdzam, iz zostatem (am) zapoznany (a) z obowigzujacg Politykg Ochrony Danych Osobowych.

Zobowigzuje sie do zachowania poufnosci przetwarzanych danych w okresie zatrudnienia jak i po

ustaniu zatrudnienia.

/ imie i nazwisko, data/
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OSWIADCZENIE
cztonka Rady Nadzorczej SM ,Nad Odrg” we Wroctawiu
majgcego dostep do danych osobowych
Ja nizej podpisany (a) ,

cztonek Rady Nadzorczej SM ,,Nad Odrg” we Wroctawiu oswiadczam, ze zapoznatem(am) sie z trescig
Polityki Bezpieczenstwa i Regulaminu Ochrony Danych Osobowych w Spétdzielni i zobowigzuje sie do
ich przestrzegania oraz zachowania w tajemnicy powierzonych mi danych osobowych, réwniez po

zakonczeniu dziatalnosci w Radzie Nadzorczej.

/ imie i nazwisko, data/
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